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RESUMO

A insuficiéncia das leis de repressdo aos crimes digitais permite que figuras enigmaticas, muitas
vezes anOnimas ¢ nao identificaveis, atuem livremente no ambiente virtual. A falta de uma
legislag@o especifica e eficaz facilita a pratica de fraudes, roubos de dados e outros delitos
cibernéticos, tornando a internet uma “terra sem lei”. A auséncia de penalidades efetivas e a
dificuldade em rastrear os criminosos ampliam a sensacdo de inseguranga da populacdo. Diante
desse cenario, torna-se urgente a criacao e a atualiza¢do de normas que acompanhem os avangos
tecnoldgicos, garantindo um ambiente digital mais protegido e reduzindo as brechas legais que
favorecem essas atividades ilicitas.

Palavras-chave: A insuficiéncia das leis; crimes digitais; figuras enigmaticas.

ABSTRACT.

The insufficiency of laws to repress digital crimes allows enigmatic figures, often anonymous
and unidentifiable, to act freely in the virtual environment. The lack of specific and effective
legislation facilitates fraud, data theft, and other cyber offenses, turning the internet into a
“lawless land.” The absence of effective penalties and the difficulty in tracking criminals
increase the population’s sense of insecurity. Given this scenario, it is urgent to create and
update regulations that keep pace with technological advances, ensuring a safer digital
environment and reducing legal loopholes that enable such illicit activities.

Keyword: The insufficiency of laws; digital crimes; enigmatic figures.
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INTRODUCAO

A evolugido da tecnologia e da internet trouxe mudancas significativas para a sociedade,
alterando a dindmica dos crimes, especialmente os cibernéticos, como fraudes e roubos de
dados. O aumento desses crimes destaca a urgéncia de uma legislacdo eficaz, uma vez que a
falta de normas especificas deixa a populagdo desprotegida e insegura. Esse cenario ndo apenas
gera problemas substanciais, mas também incentiva a pratica de atividades ilicitas, uma vez que

as leis atuais frequentemente ndo abordam as nuances dos crimes digitais.

Em sintese a expressdo popular “Terra sem lei”, refere-se ao mundo digital, local
cadtico, no qual criminosos ndo sdo identificados por suas agdes ilicitas, tipificada no cédigo
penal brasileiro, entretanto, os atos delituosos, classificado como crimes cibernéticos,
usualmente, ndo enfrentam penalidades, uma vez que os criminosos ndo sdo identificaveis.
Reputado que os criminosos ndo sdo identificaveis, e frequentemente assumem o papel de

figuras enigmaticas, caracterizadas por sua invisibilidade.

Visto que, diante do aumento dos crimes digitais, a falta de legisla¢do eficaz deixa a
populacao desprotegida e insegura, gerando problemas significativos e, ainda, incentiva a
pratica desses crimes, ja que as leis ndo sdo tdo especificas. Os avangos da tecnologia, exigem
leis eficazes que devem acompanhar as inovagdes sem deixar lacunas vagas, para garantir um

ambiente seguro até mesmo na internet.

1. CRIMES CONTRA A HONRA.

O avanco da tecnologia e ascensdo da chamada “era digital”, crimes do cotidiano fisico
também passam a figurar entre os delitos que podem ser facilmente operados também no meio
virtual. Os crimes contra a honra, tdo comuns, estdo também entre as praticas que ganharam

novos contornos com o avango da tecnologia.

Descritos no co6digo penal, mais necessariamente nos artigos 138,139 e 140, os crimes

contra a honra se dividem em trés categorias: calinia, difamacao e injuria.

Entende-se calinia (Art. 138) como atribuir de forma publica um crime a alguém, pune-

se com detengdo de 6 meses a 2 anos ou multa.

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena - detengdo, de seis meses a dois anos, ¢ multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagao, a propala ou
divulga.

§ 2° - E punivel a caltnia contra os mortos. Excegdo da verdade § 3° - Admite-
se a prova da verdade, salvo:
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I - se, constituindo o fato imputado crime de acdo privada, o ofendido ndo foi
condenado por sentenca irrecorrivel;

I - se o fato ¢ imputado a qualquer das pessoas indicadas no n° I do art. 141;
IIT - se do crime imputado, embora de agdo publica, o ofendido foi absolvido
por sentenga irrecorrivel.

A difamacao ¢ a acusag¢do publica de um ato, embora ndo ilicito ou ilegal, considerado
imoral pela sociedade ou grupo em que o ofendido esta inserido, contra a tradi¢do e costumes
proprios do contexto em que se injuria alguém. Punivel com trés meses a um ano de detencao

e multa

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputag@o:
Paragrafo unico - A excecdo da verdade somente se admite se o ofendido é
funcionario publico e a ofensa ¢ relativa ao exercicio de suas fungdes.

A injuria, mais abrangente e mais cotidiana, trata-se da ofensa pessoal a alguém de
forma que ofenda a sua dignidade, como num xingamento. Punivel com um més a seis de

detengdo e multa.

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detengdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena: I - quando o ofendido, de forma
reprovavel, provocou diretamente a injaria; II - no caso de retorsdo imediata,
que consista em outra injuria. § 2° - Se a injuria consiste em violéncia ou vias
de fato, que, por sua natureza ou pelo meio empregado, se considerem
aviltantes: Pena - detengdo, de trés meses a um ano, ¢ multa, além da pena
correspondente a violéncia. Pena - reclusdo de um a trés anos e multa

2. INVASOES INFORMATICA

Um dos crimes cibernéticos tipificados no cddigo penal brasileiro € a “invasdo
informatica” que consiste na usurpagdo de sistemas ligados a dispositivos informaticos,

previsto no art. 154- A Codigo Penal.

Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita.

O aumento das transgressdes no mundo digital colaboraram para a criacdo de leis
voltadas aos crimes cibernéticos, entretanto, ¢ inegavel as lacunas existentes na legislacao
brasileira, principalmente em relagdo aos criminosos anonimos, denominados como
“Crackers”, que provém do inglés “to crack” e, em portugués traduzido para “quebrar”, sdo
conceitos atribuido aos individuos que possui como objetivo a quebra de coédigos de segurancas,

no intuito de invadir diversos tipos de sistemas de segurancga, com o proposito de causar danos

e prejudicar outrem. Os criminosos virtuais, atuam de diversas maneiras, desde do acesso a
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dispositivos eletronicos de terceiros, até sistema de seguranga de informacdes de grande

relevancia social.
3. EXPLORACAO SEXUAL INFANTOJUVENIL DIGITAL.

A exploragdo sexual infantil no contexto digital representa uma das formas mais severas
de violacao dos direitos de criangas ¢ adolescentes. No Brasil, onde o acesso a internet se
ampliou consideravelmente, os riscos relacionados ao uso inadequado da tecnologia se tornam
cada vez mais evidentes. Este crime digital ¢ uma realidade alarmante no Brasil a Safernet
(Associagao Civil do Direito Privado) recebeu 71.867 novas denuincias somente em 2023 e no
mundo segundo a Organiza¢do das Nagdes Unidas (ONU) cerca de 300 milhdes de criancas

foram afetadas pela exploracdo sexual e abuso infantil online.

A exploracdo sexual infantil na internet inclui praticas como pornografia infantil,
grooming (aliciamento), sexting, sextortion e revenge porn. Os criminosos se aproveitam do
anonimato e da facilidade de contato com as vitimas através de redes sociais, aplicativos de
mensagens e jogos online. De acordo com o Estatuto da Crianga e do Adolescente (ECA), a
producdo, posse ou distribuicdo de materiais pornograficos envolvendo criangas e adolescentes
¢ considerada crime; no entanto, a identificacdo e responsabilizagdo dos infratores ainda

apresentam desafios significativos no ambiente virtual.

O Estatuto da Crianca e do Adolescente - ECA (Lei n° 8.069/1990) diz que:

Art. 4°: Garante protegdo integral a crianga e ao adolescente, assegurando-lhes direitos
fundamentais com prioridade absoluta.

Art. 5% Prevé a inviolabilidade da integridade fisica, psiquica e moral das criangas e
adolescentes.

Art. 240: Penaliza quem produz, filma ou fotografa cenas de sexo explicito ou
pornograficas envolvendo menores de 18 anos.

Art. 241-A: Criminaliza quem oferece, troca, disponibiliza ou vende material de
pornografia infantil.

Art. 241-D: Tipifica o aliciamento de criangas para fins sexuais por meio de
comunicagao eletronica, como redes sociais.

Um exemplo desse problema € o grooming, em que os criminosos fabricam perfis falsos
para conquistar a confianga de criancas e adolescentes, incentivando-os a compartilhar fotos ou
videos intimos. A pornografia infantil, que conta com a legisla¢do vigente, ECA e Codigo Penal,

continua a ser uma das principais preocupacdes, pois existe um mercado ilegal que trafica

imagens e videos com menores.

Além disso, novas praticas, como a sextorsao, utilizam conteudos intimos para extorquir
as vitimas, buscando obter vantagens financeiras ou outros beneficios, enquanto o revenge porn

espalha imagens intimas sem autorizacdo, com o intuito de humilhar as pessoas afetadas
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Nesse sentido o Cdodigo Penal Brasileiro (Decreto-Lei n° 2.848/1940) define:

Art. 213: Define o crime de estupro, incluindo situagdes em que o ato é praticado por
meios digitais (conforme entendimento do STJ).

Art. 218-C: Criminaliza a divulgagdo de cenas de sexo explicito ou pornograficas
envolvendo criangas ¢ adolescentes, mesmo sem o consentimento das vitimas.

3.1. O CONCEITO DE ABANDONO DIGITAL E SEUS IMPACTOS.

O abandono digital acontece quando os pais ou responsaveis ndo monitoram
adequadamente as atividades online de criangas e adolescentes. Embora muitos oferecam
dispositivos eletronicos para entretenimento, deixam de supervisionar ou estabelecer limites, o
que os expoe a conteudos prejudiciais e a agdes de criminosos virtuais. Essa situagdo se agrava
pela auséncia de uma cultura de educagdo digital, na qual as criangas seriam orientadas sobre

os perigos e os limites do ambiente virtual.

TIC Kids Online Brasil (2021) mostram que 93% dos jovens brasileiros, com idades
entre 9 e 17 anos, acessam a internet com frequéncia, muitas vezes sem a supervisao necessaria.
Essa realidade ressalta a importancia de se implementar ferramentas de controle parental e

campanhas de conscientizacdo que ajudem as familias a protegerem os menores.

De acordo com o psicologo Jonathan Haidt (2024), criangas com menos de 14 anos ndo
deveriam ter acesso a smartphones, e o uso de redes sociais deveria ser limitado a adolescentes

acima de 16 anos, sempre com a supervisao dos responsaveis.

3.2. NOTICIAS DE EXPLORACAO INFANTOJUVENIL NA INTERNET.

1. Caso de Parnaiba (Piaui): O caso em Parnaiba, no Piaui, envolve a prisdo de um homem
acusado de abusar sexualmente de criangas com quem mantinha vinculo, além de
registrar os atos em imagens e compartilha-las na deep web. As investigagdes foram
desencadeadas apds uma andlise de imagens realizada por uma agéncia policial
australiana, que detectou a origem das gravacgdes em Parnaiba. A analise levou a Interpol
a identificar a localizagdo e iniciar a operagdo para prender o responsavel. As imagens,
agora parte de investigagdes internacionais, indicam o uso da internet para o trafico de
material de abuso sexual infantil, pratica comum na deep web, onde a anonimizagado e a
criptografia dificultam a identificagdo dos criminosos. (Operacdo Anomia — Policia

Federal / veiculos de imprensa, 2022)

32



7 OBSERVATORIO

SAO PAULO ANO1 VOL.I DA PESQUISA

2. O fato de a identidade do acusado ainda nao ter sido divulgada ¢ uma estratégia comum
de preservagdo da privacidade durante a investigagdo, visando garantir que o processo
seja conduzido sem interferéncias externas. Contudo, a ocultacdo de identidades
também levanta questdes sobre o direito a informacdo e a transparéncia processual.
Além disso, as investigagdes se expandem para procurar possiveis cumplices e outras
vitimas, uma vez que, em casos como esse, a exploracdo de criancas e adolescentes ¢
frequentemente uma atividade em rede, com multiplos envolvidos. (Constituicao

Federal 1988)

3. Operagdo Caruncho e Identidade dos Cumplices: A Operacao Caruncho, realizada pela
Policia Federal, desmantelou uma rede criminosa envolvida na producao e disseminacao
de material pornografico infantil. Nessa operacdo, mais de 40 pessoas ainda
permanecem desconhecidas, o que significa que grande parte da rede continua sem ser
desmantelada. Isso mostra a complexidade das investigagdes, onde a tecnologia e a
criptografia dificultam a identificacdo dos responséaveis. O grande niimero de cimplices
ainda ndo identificados também levanta um ponto importante: a responsabilidade
coletiva e as dificuldades de responsabiliza¢ao dos envolvidos, quando muitos atuam de

forma descentralizada e escondida na internet. (Policia Federal - PF investiga crimes de

abuso sexual infantojuvenil na internet — Policia Federal)

A vigilancia parental, aliada a campanhas de educacao digital, desempenha um papel
crucial na protecao de criancas e adolescentes contra os perigos do ambiente virtual. Ao mesmo
tempo, cabe ao Estado e a sociedade civil fortalecer as redes de prote¢ao e implementar medidas

que garantam a dignidade e seguranga das futuras geracdes.

Casos como os citados neste artigo ilustram a complexidade das investigacdes
relacionadas a crimes digitais envolvendo abuso infantil. Eles destacam a necessidade urgente
de uma atuagdo integrada entre governos, agéncias internacionais e plataformas digitais para
proteger as vitimas e responsabilizar os criminosos. A atuac¢do preventiva, por meio de educagdo
digital e conscientizagdo, também desempenha um papel essencial na reducdo desses crimes,
além da importancia de atualizagdes constantes nas legislagdes, adaptando-as as novas

tecnologias e formas de abuso. Pois segundo a Constituicdo Federal de 1988 no Art. 227:

Art. 227: "E dever da familia, da sociedade e do Estado assegurar & crianca e
ao adolescente, com absoluta prioridade, o direito a vida, a saude, a
alimentacg@o, a educagdo, ao lazer, a profissionalizagdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-
los a salvo de toda forma de negligéncia, discriminagao, exploragao, violéncia,
crueldade e opressao."
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Dessa forma, o combate a exploracdo sexual infantil digital exige um compromisso
coletivo, que vai além das a¢des pontuais e se transforma em uma mobilizagdo permanente em

defesa dos direitos das criangas ¢ adolescentes.

4. EXPOSICAO DA INTIMIDADE SEXUAL

A exposicdo da intimidade sexual consiste na divulgacdo ndo autorizada de videos ou
imagens intimas de uma pessoa. Trata-se de um crime que envolve a violagao da privacidade e
da dignidade das vitimas, sendo um problema grave na era digital devido a velocidade com que

essas informagdes se propagam.
O artigo 216-B do Cddigo Penal aborda esse tipo de crime:

Art. 216-B: Produzir, fotografar, filmar ou registrar, por qualquer meio, contetido com
cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem autorizagdo
dos participantes.
Pena: Detengdo de 6 meses a 1 ano, e multa.
Paragrafo tnico: Aplica-se a mesma pena a quem realiza montagem em fotografia,
video, audio ou qualquer outro registro, incluindo pessoa em cena de nudez ou ato
sexual ou libidinoso.
A criminalizagdo desse tipo de conduta foi refor¢ada com a Lei n® 12.737/2012 (Lei
Carolina Dieckmann), sancionada ap6s a atriz Carolina Dieckmann ter suas imagens intimas

divulgadas por hackers.

4.1. NOTICIA SOBRE A EXPOSICAO A INTIMIDADE NA INTERNET.

1. Influenciadores Sthefane Matos e Victor Igoh: Em 2020, os influenciadores Sthefane
Matos e Victor Igoh tiveram um video intimo exposto ap6s a conta do iCloud de Sthefane
ser acessada por alguém que conhecia sua senha. Além de divulgar o video, o invasor
apagou fotos, mensagens e contatos. Apesar da gravidade do caso, até o momento, o
responsavel ndo foi punido, evidenciando as falhas na aplicacdo das leis e na protecao das

vitimas. (UOL: Disponivel em: Sthe Matos e Victor Igoh confirmam video intimo vazado

na internet: que leis os defendem?)

2. Caso Carolina Dieckmann: Em 2012, a atriz teve 36 fotos intimas vazadas na internet
apos ser vitima de um ataque hacker. Criminosos invadiram seu computador, roubaram
0s arquivos pessoais e tentaram chantagea-la, exigindo dinheiro para nao divulgar as

imagens. Carolina se recusou a pagar ¢ denunciou o caso a policia, o que gerou grande
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repercussdao na midia e mobilizou o debate sobre a necessidade de leis mais rigorosas

contra crimes digitais. (Brasil Paralelo: disponivel em: Lei Carolina Dieckmann faz 13

anos)

5. ESTELIONATO

A palavra estelionato se origina do termo latim “stelionatus”, que deriva de “stellio”,
que significa “lagarto” (Dicionéario Houaiss da Lingua Portuguesa, 2001). A palavra Stellio, em
seu sentido figurado ou metaforico, esta relacionada a ideia de fraude ou de engano, pois, o

lagarto era associado e visto como um animal perspicaz e engenhoso.

Sendo um dos crimes digitais ou cibernéticos mais frequentes no cotidiano, superando
até mesmo o crime de roubo, (Anuario Brasileiro de Seguranga Publica, 2023) o estelionato se
caracteriza pela vantagem ilegal por meio de fraudes, ocasionando prejuizo a outra, o
estelionatario tem sempre a inteng¢ao e o dolo. A vitima ¢ enganada, sendo provocada na maioria
das vezes a agir pela emog¢do, diminuindo assim a sua capacidade de tomar decisdes e de ter
reacdes logicas quando o agente esta cometendo o delito, os criminosos utilizam da engenharia

social, como por exemplo o golpe de um falso sequestro de um familiar ou de alguém préximo.

O golpe mais comum ¢ o do WhatsApp hackeado, onde o criminoso se passa pela vitima
pedindo dinheiro aos familiares, e apds a consumacdo do crime, some sem deixar rastros,
dificultando ndo somente a responsabilizagdo pelo ato ilicito cometido pelo mesmo, como

também a reparacdo do dano a vitima.

Sendo assim, no estelionato, ¢ necessario para sua atuacao, quatro elementos, quais sao:
Vantagem ilicita para o agente; prejuizo a vitima; uso de fraude e o nexo causal entre a fraude

€ 0 prejuizo.

A base normativa para o crime de estelionato no Brasil € o artigo 171 do Cddigo Penal,

de 1940, que assegura:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento: Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis. (Vide Lei n° 7.209, de 1984)

§ 1° - Se o criminoso ¢ primario, e ¢ de pequeno valor o prejuizo, o juiz pode aplicar a
pena conforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicao de coisa alheia como propria

I - vende, permuta, d4 em pagamento, em locagdo ou em garantia coisa alheia como
propria;

Alienag¢ao ou oneragao fraudulenta de coisa propria
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II - vende, permuta, d4 em pagamento ou em garantia coisa propria inalienavel, gravada
de 6nus ou litigiosa, ou imoével que prometeu vender a terceiro, mediante pagamento
em prestacdes, silenciando sobre qualquer dessas circunstancias;

Defraudacao de penhor

IIT - defrauda, mediante aliena¢do ndo consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa

IV - defrauda substéancia, qualidade ou quantidade de coisa que deve entregar a alguém,;
Fraude para recebimento de indenizagdo ou valor de seguro

V - destroi, total ou parcialmente, ou oculta coisa propria, ou lesa o proprio corpo ou a
saude, ou agrava as consequéncias da lesdo ou doenga, com o intuito de haver
indenizagdo ou valor de seguro;

Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe frustra
0 pagamento.

Fraude eletronica

§ 2°-A - A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa, se a fraude ¢é
cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefonicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo. (Incluido pela
Lein® 14.155, de 2021)

§ 2°-B - A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tergos), se o crime ¢ praticado
mediante a utilizagdo de servidor mantido fora do territorio nacional. (Incluido pela Lei
n° 14.155, de 2021)

§ 3° - A pena aumenta-se de um terco, se o crime ¢ cometido em detrimento de entidade
de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia. Estelionato contra idoso ou vulneravel (Redacao dada pela Lei n® 14.155,
de 2021)

§ 4° - A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido contra idoso
ou vulneravel, considerada a relevancia do resultado gravoso. (Redagdo dada pela Lei
n° 14.155, de 2021)

§ 5° - Somente se procede mediante representagao, salvo se a vitima for: (Incluido pela
Lein® 13.964, de 2019)

I - a Administra¢ao Publica, direta ou indireta; (Incluido pela Lei n°® 13.964, de 2019)
II - crianga ou adolescente; (Incluido pela Lei n® 13.964, de 2019)

IIT - pessoa com deficiéncia mental; ou (Incluido pela Lei n® 13.964, de 2019) IV -
maior de 70 (setenta) anos de idade ou incapaz. (Incluido pela Lei n® 13.964, de 2019)
Art. 171-A. Organizar, gerir, ofertar ou distribuir carteiras ou intermediar operacdes
que envolvam ativos virtuais, valores mobiliarios ou quaisquer ativos financeiros com
o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em
erro, mediante artificio, ardil ou qualquer outro meio fraudulento. (Incluido pela Lei n®
14.478, de 2022) Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Incluido pela
Lein® 14.478, de 2022)

5.1. NOTiCIAS SOBRE O CRIME DE ESTELIONATO

1. Policia investiga empresa de veiculos acusada de estelionato em BH: Policia civil de
MG investiga empresa de veiculos acusada de praticar estelionato contra os clientes. Entre
as denuncias, a empresa basicamente recebia veiculos consignados para terceiros e nao
repassava os valores para os proprietarios. A loja fechou com dezenas de transagdes em
aberto e sem a quitacdo das dividas existentes, os novos compradores e vendedores saiam

prejudicados. (CNN Brasil, 2025: disponivel em: :
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https://www.cnnbrasil.com.br/nacional/sudeste/mg/policia-investiga-empresa-de-

veiculos-acusada-de-estelionato-em-bh/)

2. Quadrilha de estelionato ¢ presa em “escritorio do crime” no litoral de SP: A Policia
Civil prendeu sete pessoas em flagrante em Guaruja, Sdo Paulo, por estelionato e
organizagdo criminosa. O grupo operava em um “escritdrio do crime” voltado a aplicar
golpes telefonicos e pela internet. Entre as praticas identificadas estavam phishing,
falsificacdo de documentos, falso telemarketing e fraudes relacionadas a internet banking.
A operagdo revelou a estrutura organizada para captar informagdes sigilosas e enganar
vitimas, refor¢cando os perigos das fraudes digitais e a importancia de estratégias para

combaté-las. (Fonte: G1, 2023. Disponivel em: https://gl.globo.com/sp/santos-

regiao/noticia/2023/11/07/policia-prende-sete-pessoas-em-escritorio-do-crime-em-

guaruja-sp.chtml)

6. AS DEFICIENCIAS LEGISLATIVAS
6.1. CRIMES CONTRA A HONRA - MUNDO DIGITAL.

Vivendo num mundo eminentemente digital, ofensas ao ordenamento juridico passam

também a figurar em ambitos ndo previstos originalmente na letra da lei.

Em 2014, a Unido Europeia sancionou a lei do "Direito ao Esquecimento", que garante
que links de sites que contenham informagdes desatualizadas ou que ndo condizem com a
realidade possam ser removidos se um dos individuos citados nos referidos textos apresentem
o pedido de retirada do contedo. Em 2021, o tema foi debatido entre os magistrados do
Supremo Tribunal Federal, porém, foi julgado inconstitucional e, portanto, inaplicavel ao

Brasil.

Mas enquanto no velho mundo se discute a remocdo de um contetido apds sua queixa,
no Brasil, ainda pouco habituado a prevencao destes crimes, uma das principais dificuldades

ainda estd no combate rapido das ofensas propagadas digitalmente.

Em 5 de maio de 2014, Fabiane Maria de Jesus, moradora da cidade de Guaruja no
litoral de SP foi espancada e morta em decorréncia de um linchamento que sofreu, apos ser
confundida com uma suposta 'feiticeira’ que faria sacrificios rituais com criangas. A noticia,
comprovadamente falsa, havia circulado no Facebook nos dias anteriores, contendo um suposto

retrato falado.
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Quase 11 anos depois, segundo matéria divulgada no site G1, em matéria de 2022, a
defesa de Fabiane e sua familia tenta, ainda sem sucesso, uma indenizacdo por parte da rede

social que nao providenciou a retirada do contetido na altura.

A legislacdo brasileira ndo prevé que as plataformas digitais que propaguem contetidos
que podem ser potencialmente ofensivos ou, como no caso de Fabiane, fatalmente danosos,
respondam por permitir o uso de suas respectivas plataformas para a disseminacao de contetido
difamatorio ou ofensivo. Denota-se, portanto, o atraso legal brasileiro no que tange a prevengao

destes casos, tanto mais, porém, na punicao e reparagao destes.

E mister ao pais, que gracas ao apogeu tecnologico torna-se cada vez mais digitalmente
integrado, espelhar-se em exemplos eficientes do ambito externo, embora sempre aplicando as

mesmas solugdes de forma nao conflitante com sua propria realidade.

Muitos podem questionar se esse realmente seria um caso de urgéncia no pais, que
enfrenta problematicas cronicas nos mais diferentes setores da sociedade. Porém, o adiamento
da acdo pode necessariamente implicar na ndo-acao, retardando o progresso da legislacdo e da
seguran¢a dos cidaddos, enquanto amplia-se a cada vez mais o acesso a replicacdo destes

crimes.

Mas, ainda que haja outros setores carentes de atencdo na sociedade brasileira, ndo se
pode negar a nitida desconsideragao do principio da dignidade, inerente a todo ser humano, que
ndo se faz respeitar dada a omissdo do pais em produzir ou enrijecer as leis ja vigentes sobre.
Nao se pode esperar que casos como os de Fabiane se repitam em nossas cidades e outras
familias passem mais de uma década sem indenizagdo ou reparagdo. Casos como o de Fabiane
terminaram com seu lamentdvel assassinato, mas, quantos outros brasileiros ndo tiveram
também sua respectiva dignidade manchada, impactando negativamente de forma direta suas
vidas? Nao &, pois, a dignidade da pessoa humana um dos fundamentos da Republica, conforme
o ART. 1° inciso III de nossa Carta Magna? Que se exija a boa aplicagdo dos principios
constitucionais que conduzem a nagdo e se conscientize a populacio sobre os seus direitos de

defesa da dignidade pessoal, a fim de salvaguardar a vivéncia digna de todos os brasileiros.

6.2. INVASAO INFORMATICA - DEFICIENCIA LEGISLATIVA - AUSENCIA DE
LEIS ESPECIFICAS.

A legislag@o deve ser objetiva, sem desvios, clara e extremamente detalhada, ja que a

sua fun¢do ¢ regular a convivéncia em sociedade. Portanto, a presenga de leis especificas ¢
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indiscutivel, pois sdo essenciais para regulamentar areas concretas e garantir a aplicacdo
adequada de normas em situagdes particulares, porém, infelizmente, os regulamentos
relacionados com a area digital que estdo em vigor, foram elaborados de maneira apressada,
sem atenc¢do aos detalhes e a execugdo cuidadosa, direcionando o foco para caso do cotidiano,
negligenciando casos complexos com alto grau de periculosidade, como a invasdo de sistema

Aeros.

Recentemente, apontado pela InfoSecurity Magazine, "os sistemas de comunicagdo e
entretenimento a bordo das aeronaves, conectados a redes externas, podem ser alvos para

hackers, comprometendo a seguranca e o controle de voo" (InfoSecurity Magazine, 2022).

As invasdes informaticas, embora pouco comentadas, t€ém grande importancia na vida
dos cidaddos devido as suas implicacdes ilicitas, e pela falta de punibilidade para os infratores
que efetuam ataques cibernéticos na aviagao. Os avangos tecnoldgicos, modificaram de maneira
positiva, o sistema aerondutico se transformando em um sistema de alta tecnologia, movido por
software, hardware especializado, redes de comunicagdo e bancos de dados para gerenciar e
processar informagdes. Entretanto, quando o sistema aeronautico sofre qualquer tipo de
exploracdo na vulnerabilidade digital, inimeras pessoas que utilizam o transporte aéreo para se

locomover estdo expostas a risco a sua seguranca.

A matéria "E possivel hackear um avido?", publicada no UOL em 27 de agosto de 2018,
retrata os riscos de ataques cibernéticos em aeronaves e discute a vulnerabilidade das
tecnologias usadas em avides, especialmente os sistemas de navegacdo e comunicacdo. Logo,
¢ evidente que a seguranga no sistema aerondutico possui aspectos fundamentais que exigem
regulamentos especificos para evitar calamidades futuras, logo, a auséncia de leis especificas
que trate da segurancga cibernética nas aeronaves ¢ um dos exemplos das lacunas existentes em

relag@o ao conjunto de normas que regulam o mundo digital.

6.3. EXPLORACAO SEXAL INFANTOJUVENIL DIGITAL RESPONSABILIDADE
DOS PROVEDORES.

No Brasil, o Marco Civil da Internet e outras legislagdes, como a Lei Geral de Protecao
de Dados (LGPD) e, estabelecem diretrizes importantes para a prote¢do de dados e a

responsabilizacdo de provedores.

A Lei Geral de Prote¢do de Dados (LGPD - Lei n° 13.709/2018) diz que:
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Art. 14: Estabelece que o tratamento de dados pessoais de criangas deve ser realizado
com o consentimento especifico de pais ou responsaveis, assegurando o "melhor
interesse da crianga.

E Marco Civil da Internet (Lei n® 12.965/2014) no mesmo sentido assegura:

Art. 7°: Garante a protegdo a privacidade e aos dados pessoais de todos os usuarios da
internet.

Art. 29: Reafirma o controle parental, permitindo que os responsaveis bloqueiem ou
limitem o acesso a contetdos prejudiciais.

Entretanto, ao contrario de nagdes como os Estados Unidos, onde as empresas sdo
obrigadas a reportar casos de exploracao sexual infantil encontrados em suas plataformas, as
legislacdes brasileiras ainda ndo estabelecem de forma clara a responsabilidade dos provedores

em monitorar e relatar praticas criminosas.

Especialistas defendem que a implementagao de uma legislagcdo mais rigorosa, inspirada
em exemplos internacionais, poderia exigir que plataformas como redes sociais e servigos de
hospedagem utilizem algoritmos mais eficazes para detectar e bloquear contetdos ilegais.
Embora tenha havido progressos na legislacdo, persistem significativos obstdculos no combate
a exploracdo sexual infantil. A falta de uma uniformizagdo nacional para a identificacdo e

registro de crimes sexuais torna dificil a formulacdo de politicas publicas efetivas.

Além disso, a insuficiéncia de formagdo continua para profissionais que trabalham com
criangas e adolescentes compromete a eficacia da rede de prote¢do. A cooperacao internacional
se revela essencial. Atos de cibercrime, como a pornografia infantil e o trafico de menores,
frequentemente se conectam a redes globais, o que demanda a colaboragdo entre diferentes
governos e instituicdes para a identificacdo e penalizagdo dos perpetradores. Essa revisdo na
legislacdo seria um passo significativo no enfrentamento da exploragdo sexual infantil no meio

digital.

6.4. EXPOSICAO DA INTIMIDADE SEXUAL - RESPONSABILIZACAO DOS
PARTICIPANTES.

Embora a legislacdo atual seja crucial para a criminalizagdo dessa a¢do, ela ndo possui
mecanismos mais solidos para assegurar a responsabilizag¢do dos participantes. A identificacao
dos responsaveis pelo delito e a eliminagdo imediata do material divulgado ainda encontram
obstaculos técnicos e burocraticos, especialmente levando em conta a diversidade de
plataformas online e a privacidade oferecida por algumas tecnologias. Ademais, as penalidades

estabelecidas no artigo 216-B, que vao de seis meses a um ano de prisdo, juntamente com a

40



X OBSERVATORIO
SAO PAULO ANOI VOL.I @

DA PESQUISA

imposi¢ao de multa, tém recebido criticas por ndo terem um carater suficientemente repressivo
ou dissuasivo para prevenir a ocorréncia deste delito. Por exemplo, ndo existe uma
determinagdo legal explicita que force essas empresas a eliminarem o material rapidamente ou

a implementar mecanismos que compliquem sua distribui¢ao.

Também ¢ delicado preservar a identidade das vitimas. Apesar de a lei proibir a
divulgacdo de informagdes pessoais em processos judiciais ligados a delitos intimos, na
realidade, muitas vitimas ainda passam por constrangimentos, o que desencoraja a procura por
justica. Assim, a insuficiéncia legislativa na luta contra a exposi¢do da intimidade sexual

demanda um esfor¢o constante de melhoria.

6.5. ESTELIONATO - DEFICIENCIA LEGISLATIVA.

O estelionato, como a maioria dos crimes digitais, carece de aten¢dao em relagdo as suas
deficiéncias legislativas contra o acompanhamento do avango da tecnologia e a velocidade em
que as informagdes se propagam, além do que, criminosos a utilizam de forma ilicita a fim de
cometer delitos. Tanto no ambito digital da prevengdo quanto da puni¢ao em si, € perceptivel a
dificuldade de se chegar ao autor do crime, sendo um ponto extremamente negativo, devido a
facilidade que o agente tem de se camuflar entre o crime e a lei, evidenciando uma

vulnerabilidade transparente no sistema penal brasileiro em contrapartida as midias sociais.

Embora haja leis especificas, como por exemplo, a Lei Geral de Protegdo de Dados
(LGPD), que s3o importantes no combate ao crime cibernético, elas por si s6 ndo alcangam
todas as lacunas presentes nesse cenario, uma vez que, ndo supre a necessidade de uma
regulamentacdo mais severa, concreta e adequada para casos especificos como esses de ambito
virtual. (Portal juridico com conteudo produzido por advogados e juristas. Disponivel em:

https://www.migalhas.com.br/coluna/crimes-ciberneticos/388916/crimes-ciberneticos-e-

as-lacunas-na-legislacao)

A legislacao tradicional frequentemente se mostra ineficiente no combate de crimes
digitais, demonstrando a urgéncia de medidas que se adaptem ao avango tecnoldgico, de meios
que responsabilizem os criminosos € que a vitima tenha seu dano reparado de maneira agil e

efetiva.
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CONCLUSAO

Conclui-se que, embora o Brasil tenha avangado no desenvolvimento de legislacdes
voltadas a protecao digital, como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados
(LGPD). ainda existem brechas que comprometem a eficicia no combate aos crimes
cibernéticos. A pesquisa destaca a necessidade urgente de reformulacdo e aprimoramento do
arcabougo legal brasileiro, visando garantir maior prote¢do a sociedade e ao Estado frente ao

avanco tecnologico e ao crescimento de praticas ilicitas no ambiente digital.

A analise das lacunas legais, aliada a promog¢ao de uma conscientizagdo publica sobre
os riscos do crime digital, demonstra que uma atuagdo legislativa mais soélida deve ser
acompanhada pela formacdo de profissionais capacitados para lidar com essas infragdes. A
implementagdo de leis mais abrangentes, a capacitagdo de operadores do direito e especialistas
em seguranca cibernética, e o engajamento social em torno do tema sdo passos cruciais para
mitigar os danos causados por criminosos digitais e assegurar uma resposta eficaz do Estado a

€S8sas amecagas.

Assim, espera-se que o presente estudo contribua para o fortalecimento do debate
académico e juridico sobre ciberseguranga e que impulsione iniciativas legislativas,
institucionais e sociais voltadas a uma maior prote¢do no ambiente digital. Dessa forma, a
pesquisa busca colaborar com a construgdo de um sistema juridico e social mais seguro,

alinhado as demandas e desafios impostos pelo cendrio digital contemporaneo.
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