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RESUMO: Com o advento da internet e o surgimento de novas tecnologias digitais, ¢
inegavel que os meios de comunicagdo de massa, durante muito tempo, protagonizaram
a principal fonte de desenvolvimento do comportamento humano. Porém, com advento
da internet e o surgimento de novas tecnologias digitais, como as redes sociais, as
videoconferéncias e, mais recentemente, o Metaverso, novas formas de relacionamento
foram proporcionadas e fronteiras que antes se apresentavam como obstaculo para o
desenvolvimento humano ja ndo existem mais. Hoje, facilmente, as pessoas se veem
influenciadas por culturas, religides, regimes politicos e economias de forma globalizada,
fazendo com que a sociedade seja forcada a evoluir para um novo patamar de organizagao
social. Os impactos causados por essa onda de novas tecnologias tém sido significativos
ndo apenas nas relacdes pessoais, mas também nas mais diversas areas de atuagdo
profissional, como na industria, comércio, servigos, educacao e, até mesmo, para 0 meio
juridico. No meio académico, por exemplo, as novas formas de armazenamento,
distribuicdo e divulgacdo de conhecimentos tém provocado profundas rupturas nos
processos pedagogicos tradicionais, dando espago ao que muitos profissionais
denominam de “cibereducagdo’ ou “cibercultura”. No mundo dos negocios, por sua vez,
o surgimento dessas novas tecnologias tem proporcionado uma grande quebra de
paradigmas. A ruptura com as fronteiras territoriais tem possibilitado o acesso rapido a
contetidos de extrema qualidade e com uma velocidade inimagindvel, possibilitando que
negocios, que antes sO teriam acesso a determinadas informagdes apds um alto
investimento em viagens, pesquisa e desenvolvimento, hoje tomem posi¢do de vantagem
frente aos concorrentes apenas por saber explorar dessas tecnologias. Acontece que, ao
mesmo tempo que a atual revolugao tecnoldgica ¢ algo
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extremamente positivo e deve, sem sombra de duvida, ser usado para melhorar o
desenvolvimento e o relacionamento das pessoas, se usado sem critérios, pode tornar-se
altamente negativo, pois, assim como um bom contetido pode ser rapidamente veiculado
proporcionando que uma descoberta importante seja imediatamente compartilhada com
o mundo, uma informagdo mentirosa, fora de contexto e/ou ofensiva veiculada no
ambiente digital também possui o conddo de acabar com a reputacdo de uma vida em
questdo de segundos. E, ¢ ai que surge a grande dificuldade enfrentada principalmente
pelos operadores do Direito, haja visto que as legislagdes ndo evoluem na mesma
proporcao e acabam por deixar lacunas que precisam ser fechadas com a interpretagao de
normas que nem sempre se adequam ao caso concreto em sua totalidade. Uma vez que os
riscos digitais se assemelham ao mundo real, por 6bvio que, também no mundo virtual,
sdo grandes as chances de se deparar com os inconvenientes do mundo real, como o
assédio, o acesso a conteudo improprio ou a exposi¢ao de sua intimidade. Com o objetivo
de responder estas e outras questdes, o presente trabalho visa reunir, com base em uma
analise bibliografica e documental, informagdes relevantes que permitam analisar os
desafios e as oportunidades oriundas do surgimento dessas novas tecnologias digitais,
além de fornecer elementos para discussdes mais aprofundadas acerca de temas
contemporaneos como a necessidade de readequacdo dos limites territoriais com a
finalidade de se garantir uma adequada governanga digital globalizada sem que se perca
as rédeas da soberania necessaria para se manter o controle dos atos praticados em seu

territorio nacional.

Palavras-chave: Internet, Informacdo, Revolucdo Digital, Direito Digital, Novas

Tecnologias.

ABSTRACT: With the advent of the Internet and the emergence of new digital
technologies, it is undeniable that the mass media, for a long time, have starred in the
main source of human behavior development. However, with the advent of the internet
and the emergence of new digital technologies, such as social networks, video
conferences and, more recently, the metaverse, new forms of relationship were provided
and borders that previously presented themselves as an obstacle to human development
no longer exist most. Today, people easily find themselves influenced by cultures,

religions, political regimes and economies globalized, making society forced to evolve
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into a new level of social organization. The impacts caused by this wave of new

technologies have been significant not only in personal relationships, but also in the most
diverse areas of professional practice, such as industry, trade, services, education and
even for the legal environment. In the academic environment, for example, the new forms
of storage, distribution and dissemination of knowledge have caused profound ruptures
in traditional pedagogical processes, giving room to what many professionals call
“cyberduction” or “cyberculture”. In the business world, in turn, the emergence of these
new technologies has provided a great break of paradigms. Breaking with territorial
borders has enabled quick access to extreme quality content and unimaginable speed,
enabling business, which previously would only have access to certain information after
a high investment in travel, research and development, today take advantage of advantage
against competitors just because they know how to explore these technologies. It turns
out that, while the current technological revolution is extremely positive and should
undoubtedly be used to improve people's development and relationship, if used without
criteria, it can become highly negative, because so How good content can be quickly
conveyed by providing an important discovery to be immediately shared with the world,
a lying, out of context and/or offensive information conveyed in the digital environment
also has the ability to end the reputation of a life in a matter of a matter of seconds. And,
this is where the great difficulty faced mainly by legal operators, since legislations do not
evolve in the same proportion and end up leaving gaps that need to be closed with the
interpretation of norms that do not always fit the specific case in their totality. Since
digital risks resemble the real world, obviously, also in the virtual world, the chances of
failing to come across real -world inconveniences, such as harassment, access to improper
content or exposure of their intimacy. In order to answer these and other questions, the
present work aims to gather, based on a bibliographic and documentary analysis, relevant
information that allows you to analyze the challenges and opportunities arising from the
emergence of these new digital technologies, as well as providing elements for more
discussions deepened on contemporary topics such as the need for readjustment of
territorial limits to ensure proper globalized digital governance without losing the reins

of sovereignty necessary to maintain control of acts in their national territory.
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INTRODUCAO

Com advento da internet e o surgimento de novas tecnologias digitais, como
as Redes Sociais, as Videoconferéncias, o 5G e, mais recentemente, a Inteligéncia
Artificial, novas formas de relacionamento foram proporcionadas, e fronteiras que antes
se apresentavam como obstaculo para o desenvolvimento humano j& ndo existem mais.
Como resultado, qualquer pessoa tem o poder de expressar-se, em tempo real, para o resto
do mundo, ndo importa onde estejam e qual a situagdo econOmica, cargo ou valores
culturais.

Contudo, essa mesma revolugdo que traz incontaveis beneficios para a
sociedade, também apresenta desafios e riscos significativos. A velocidade com que as
informagdes sdo transmitidas no ambiente digital, aliada a sua capacidade de atingir
proporgdes globais em questdo de segundos, expde vulnerabilidades no controle da
disseminagdo de conteudos, incluindo desinformagdo e manipulagdo. Nesse cenario, a
potencialidade do uso indevido das plataformas digitais pode causar danos irreparaveis a
privacidade, a honra e a propria estabilidade das institui¢des democraticas.

O Estado, enquanto principal regulador das relacdes sociais, tem a
responsabilidade de estabelecer diretrizes e limites claros para o uso dessas tecnologias
digitais. Todavia, a transnacionalidade da internet, que transcende as fronteiras nacionais,
torna extremamente complexa a tutela jurisdicional, uma vez que muitos atos praticados
no ambiente digital envolvem multiplas jurisdicoes. Esse desafio € ampliado pela
auséncia de uma cooperacao internacional eficaz e coordenada, o que faz com que os
Estados sejam obrigados a adotar medidas preventivas que, em alguns casos, podem
culminar em censura prévia, em violacdo aos principios constitucionais vigentes no
Brasil.

O Brasil, ciente da necessidade de regular o ciberespago de forma a proteger
os direitos e garantias fundamentais de seus cidaddos, tem implementado importantes
marcos legislativos. A criacdo da Lei Carolina Dieckmann (Lei n® 12.737/2012), do
Marco Civil da Internet (Lei n°® 12.965/2014) e da Lei Geral de Protecdo de Dados
Pessoais (Lei n® 13.709/2018) sdao exemplos desse esfor¢co normativo. Essas leis colocam
o Brasil em uma posicdo de destaque no cendrio internacional, ao desenvolver um
arcabouco juridico robusto e alinhado com as necessidades contemporaneas,
promovendo, assim, um movimento de afastamento das influéncias coloniais europeias,
sobretudo na forma como o direito digital tem sido concebido.
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Diante desse contexto, o presente estudo se propde a analisar o potencial do

Brasil em consolidar um processo de decolonialidade no campo do Direito Digital,
buscando se tornar uma referéncia global na prote¢do dos direitos fundamentais no
ambiente virtual. A pesquisa examinard tanto o desenvolvimento normativo quanto a
constru¢ao jurisprudencial do pais, utilizando-se do método analitico-dedutivo, com base
em uma investigacao bibliografica, legislativa e jurisprudencial, tanto no direito interno
quanto no direito comparado, incluindo doutrinas nacionais e internacionais. O estudo
visa contribuir para o debate sobre como o Brasil pode liderar iniciativas no ciberespaco,

oferecendo solugdes inovadoras e adequadas as suas especificidades culturais e sociais.

I. A EVOLUCAO DOS MEIOS DIGITAIS

A evolugdo digital trouxe avancos impressionantes, transformando
profundamente a sociedade em multiplas dimensdes. Nas Ultimas décadas, inovagdes
tecnoldgicas como Big Data, redes 5G e Inteligéncia Artificial remodelaram as interagdes
economicas, sociais e culturais, colocando a internet como elemento central nesse

processo. Como bem observa a Professora Renata Aparecida Follone (2016, p. 30):

A globalizagdo alcangou seu apogeu com a Revolugdo Tecnologica,
especialmente com o surgimento da internet, a qual foi e ¢ instrumento
eficiente de conexao do mundo, o que proporciona maiores facilidades para o
mercado de capitais, como também nas suas negociagdes, fatores que deixam
o mercado avido, dinamico e flexivel para suas operagdes entre empresas por

todo o mundo. (FOLLONE, 2016, p. 30)

No Brasil, a internet teve sua origem na década de 1980, como resultado de
iniciativas de pesquisadores da Universidade Federal do Rio de Janeiro, da Fundacdo de
Amparo a Pesquisa do Estado de Sao Paulo e do Laboratério Nacional de Computacdo
Cientifica. Esses esfor¢os visavam criar uma infraestrutura basica de conexao que fosse
capaz de integrar o pais as redes globais. Contudo, o elevado custo de implementagao
limitou o acesso inicial as universidades e centros de pesquisa. Apenas em 1995 a internet
foi aberta ao setor privado, com os primeiros provedores iniciando suas operagdes em
1996. Em 1998, o aumento do numero de usudrios e a expansdo da infraestrutura
posicionaram o Brasil como o 19° pais em niimero de hosts no mundo, ficando atras

apenas dos Estados Unidos e do Canadé no continente americano.
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Com o avango continuo da tecnologia, surgem constantemente novos

conceitos, como “Redes Sociais”, “Tecnologias Disruptivas” e “Metaverso”. Esses
conceitos se tornam rapidamente elementos cruciais no planejamento estratégico de
organizagdes que buscam crescer e se destacar em um mercado cada vez mais

competitivo. Como destaca Manuel Castells em sua obra “A Galaxia da Internet” (2003,

p. 8):

As atividades econdmicas, sociais, politicas e culturais essenciais por todo o
planeta estdo sendo estruturadas pela internet e em torno dela, como por outras
redes de computadores. De fato, ser excluido dessas redes ¢ sofrer uma das
formas mais danosas de exclusdo em nossa economia e em nossa cultura.”

(CASTELLS, 2003, p. 8).

Um dos avangos mais significativos desde o surgimento da internet foi, sem
duvida, o desenvolvimento das redes sociais. Essas plataformas ndo apenas
transformaram a forma como as pessoas se comunicam e compartilham informagdes, mas
também se consolidaram como espagos multifuncionais. Nelas, realizam-se negdcios,
formam-se comunidades e criam-se novas experiéncias sociais. Hoje, estima-se que cerca
de 4 bilhdes de pessoas em todo o mundo estdo conectadas a internet, o que representa
mais de 50% da populacdo global. No Brasil, esse nimero ultrapassa 180 milhdes de
usuarios ativos, evidenciando o potencial de mercado das redes sociais para empresas e
organizacdes que atuam nesse segmento.

Com o aumento do uso das redes sociais, especialmente apds os impactos
causados pela pandemia de COVID-193, as organizagdes passaram a incorporar e€ssas

plataformas em suas estratégias comerciais. Através delas, as empresas ampliaram sua

3 A pandemia de COVID-19 resultou em uma aceleragdo significativa ¢ inegavel da adogdo e do
desenvolvimento de tecnologias digitais na sociedade. Devido as restri¢des impostas pelo isolamento social,
a populacdo se viu obrigada a integrar a tecnologia em aspectos essenciais da vida diaria, como a compra
de alimentos e medicamentos, que passaram a ser amplamente realizadas por meio de plataformas online,
transformando o comércio eletronico. Essa mudanga também teve um impacto profundo no ambiente de
trabalho, com a popularizagdo do home office e o uso generalizado de ferramentas de videoconferéncia e
colaboragdo remota, alterando as dindmicas das relagdes laborais e redefinindo o conceito de local de
trabalho. A rapidez dessa transi¢ao evidenciou a capacidade da tecnologia de garantir a continuidade das
atividades essenciais, mesmo em situagdes extremas, ressaltando sua centralidade na vida contemporanea
e forgando uma adaptacdo abrupta e abrangente. A urgéncia provocada pela pandemia destacou a crescente
dependéncia das tecnologias digitais e solidificou sua importancia para a manutenc¢ao da vida em sociedade
durante crises. O cenario de incertezas acelerou o desenvolvimento de inovagdes tecnoldgicas e ampliou o
acesso a essas ferramentas, promovendo uma verdadeira revolugao no cotidiano das pessoas e nas estruturas
organizacionais. Esse fendmeno revela uma transformagéao inevitavel na forma como atividades bésicas e
essenciais sdo realizadas, onde a digitalizacdo se tornou ndo apenas uma conveniéncia, mas uma
necessidade urgente
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visibilidade e alcangaram novos publicos, explorando um mercado cada vez mais

promissor. Esse cendrio evidencia como as redes sociais se tornaram um componente
indispensavel na vida cotidiana e no mundo dos negdcios, transformando-se em um dos

pilares da economia digital contemporanea.

II. O ABUSO DIGITAL E A EVOLUCAO DAS NOVAS TECNOLOGIAS

Porém, se, por um lado, a tecnologia digital aproxima as pessoas, permitindo
o acesso a informagdes, lugares e experiéncias em escala global com um simples toque
na tela. Por outro, a dependéncia excessiva dessas tecnologias pode distanciar os
individuos da realidade fisica, impedindo que vivenciem experiéncias enriquecedoras
para seu desenvolvimento pessoal. Um exemplo evidente desse impacto negativo € o
fendomeno das “fake news™, que distorce a percep¢do da verdade e fomenta a
desinformacao em escala alarmante.

O uso abusivo das tecnologias digitais tem gerado consequéncias sociais
preocupantes, incluindo o enfraquecimento dos lagos familiares e sociais, isolamento e

até exclusio digital. Estudos conduzidos pelo psicologo Larry Rosen’ identificaram que

4 O fendmeno das fake news, especialmente nas redes sociais, tem se mostrado um poderoso meio de
desinformagdo e manipulacdo social. As fake news consistem em informagdes fabricadas ou distorcidas
que sdo divulgadas como verdadeiras, frequentemente com o objetivo de enganar, influenciar opinides e
moldar decisdes. No ambiente das redes sociais, essas noticias falsas sao amplificadas por algoritmos que
priorizam a rapida disseminacdo de conteudos sensacionalistas e polarizadores, o que contribui para a
criagdo de bolhas ideoldgicas. Essas bolhas, por sua vez, isolam os individuos em espacos digitais onde
predominam informagdes que reforgam suas crengas pré-existentes, levando a uma percep¢ao distorcida da
realidade e dificultando o didlogo entre diferentes grupos sociais. Durante periodos eleitorais, o impacto
das fake news aumenta, uma vez que sdo utilizadas de forma estratégica para manipular eleitores, minar a
confianga nas institui¢des democraticas e promover agendas especificas. Ao explorar o viés de confirmagao
e a tendéncia dos individuos a acreditar em informagdes que validam suas visdes de mundo, as fake news
intensificam a polarizagdo politica e social, contribuindo para a alienagdo das pessoas. Essa alienagdo ¢
caracterizada pela desconfianga em fontes tradicionais de informacao, pela descrenga na ciéncia ¢ nas
instituigdes, e pela aceitagdo de narrativas simplistas e maniqueistas, que dificultam a constru¢do de uma
sociedade informada e ciente de suas responsabilidades civicas.

5 O Dr. Larry Rosen, psicologo e especialista reconhecido em psicologia da tecnologia, tem realizado
pesquisas abrangentes sobre como o uso de dispositivos digitais afeta a saude mental, especialmente em
jovens e adolescentes. Seus estudos indicam que o uso excessivo de smartphones, computadores e outras
tecnologias digitais pode ser prejudicial ao desenvolvimento emocional e psicologico dessa faixa etaria.
Entre os principais efeitos negativos observados, destacam-se o aumento de tragos narcisistas,
comportamentos antissociais e tendéncias agressivas. Além disso, o Dr. Rosen ressalta que esses
comportamentos podem agravar condi¢des de ansiedade e depressdo, que sdo especialmente preocupantes
durante as fases de crescimento e desenvolvimento. Sua pesquisa sublinha a importancia de um uso mais
equilibrado da tecnologia para fomentar um desenvolvimento saudavel entre os jovens. A pesquisa
completa pode ser obtida na obra The Distracted Mind: Ancient Brains in a High-Tech World. Cambridge,
MA: MIT Press, 2016. Essa obra, apesar de focada em como a tecnologia afeta a mente humana em geral,
inclui discussdes detalhadas sobre os efeitos da tecnologia no desenvolvimento psicologico dos jovens,
oferecendo uma base sélida para entender as implicagdes de seu uso excessivo.
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o excesso de tempo dedicado as tecnologias aumenta a propensao ao desenvolvimento de

caracteristicas narcisistas, comportamentos antissociais e tendéncias agressivas. Os
resultados, baseados em entrevistas com mais de mil jovens e adolescentes, apontaram
ainda para o crescimento de distirbios como ansiedade e depressdo, destacando o impacto
psicologico significativo do uso indiscriminado de dispositivos digitais.

Muitas vezes, o que parece estar ajudando, pode estar acarretando um grande
problema. O uso de internet nas escolas, por exemplo, tem sido verdadeiramente
revolucionario para o processo ensino-aprendizagem, mas quando usado
indiscriminadamente e sem controle, acaba resultando em um prejuizo inestimavel para
o desenvolvimento da crianga e do adolescente. Uma pesquisa feita pelo Comité Gestor
da Internet no Brasil em 2019 (CGILbr) revelou que 52% dos alunos de escolas com
turmas do 5° ¢ do 9° ano do ensino fundamental e do 2° ano do ensino médio, localizadas
em areas urbanas, usaram telefones celulares em atividades escolares. Entre os estudantes
do ensino médio, o percentual atingiu 74%. A pesquisa, feita por meio do Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br), do Nucleo
de Informag¢do e Coordenagdo do Ponto BR (NIC.br)®, mostrou também que 91% dos
professores acessaram a internet pelo celular para uso pessoal em horério de aula e 49%
dos professores usudrios da rede declararam usar o telefone mével em atividades com os
alunos, um crescimento de 10% em relagdo ao ano anterior (39%). Entre os estudantes
31% disseram entrar na Internet pelo telefone celular na escola, sendo 30% entre os alunos
da rede publica e 36% nas institui¢des privadas.

O uso indiscriminado da internet e dos celulares nas escolas pode expor
criangas e adolescentes a riscos substanciais. A dissemina¢ao de informagdes pessoais e
privadas nas redes sociais, a propagacdo de contetido falso e a exposicdo a crimes
cibernéticos, como o compartilhamento de imagens de teor sexual, sdo algumas das
consequéncias mais alarmantes. A antropologa Tania Fontolan, diretora-geral do
Programa Semente, ressalta que, embora a internet seja uma ferramenta poderosa para o
aprendizado e o compartilhamento de conhecimento, seu uso inadequado pode ser

extremamente perigoso, especialmente para os mais jovens.

¢ A pesquisa conduzida pelo Comité Gestor da Internet no Brasil (CGL.br) em 2019 revelou uma realidade
preocupante: tanto alunos quanto professores utilizam celulares e a internet durante as atividades escolares.
Contudo, muitas vezes, essa utilizagdo acontece sem um controle adequado, expondo os jovens a riscos
significativos. Entre esses riscos estdo a disseminagdo de noticias falsas, crimes cibernéticos e o acesso a
contetido inadequado. E essencial promover a conscientizagio sobre o uso seguro da internet ¢ implementar
medidas que protejam os usuarios, especialmente os mais jovens, contra esses perigos. Disponivel em:
https://www.nic.br/noticia/na-midia/redes-sociais-e-escola-educadora-alerta-para-uso-indevido-da-
internet/
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Os efeitos nocivos das tecnologias digitais na vida de criangas, jovens e

adolescentes tém se tornado uma preocupagao crescente para a sociedade. Esses impactos
exigem a implementag@o de politicas ptiblicas bem elaboradas e baseadas em evidéncias,
de modo a proteger os individuos vulneraveis sem violar as liberdades individuais
garantidas constitucionalmente. E imprescindivel equilibrar a liberdade de uso da
tecnologia com a responsabilidade de mitigar seus riscos, garantindo um ambiente digital

seguro e inclusivo para todos.

III. A RESPONSABILIDADE ESTATAL NO COMBATE AOS CRESCENTES
CASOS DE ABUSOS NOS AMBIENTES DIGITAIS

E funcdo primordial do Estado, por meio do monopélio do Direito, assegurar
a protecao dos bens juridicos mais relevantes para a convivéncia em sociedade. Esses
bens, essenciais a vida humana, incluem a seguranca, a dignidade e a integridade das
pessoas, valores que devem ser igualmente preservados no ambiente digital. Contudo,
mesmo com esfor¢os continuos, nenhum Estado consegue cumprir integralmente esse
papel, especialmente diante da répida evolucao tecnoldgica que caracteriza a atual era
digital (JESUS, 2014, p. 46).

Para oferecer uma tutela jurisdicional efetiva no ambiente digital, o Estado
depende de diversos fatores, como uma estrutura judicidria bem organizada,
competéncias claras e instrumentos legais apropriados. Entretanto, o dinamismo das
inovagdes tecnoldgicas impde desafios consideraveis, criando uma zona de incerteza
sobre a adequacdo das normas existentes. Mesmo as leis mais recentes, elaboradas para
regular o ciberespaco, precisam ser constantemente atualizadas para acompanhar as
mudangcas rapidas e imprevisiveis que definem o cendrio digital.

A integragdo das interagdes cotidianas ao ambiente virtual trouxe novas
complexidades. Préticas rotineiras como relacionar-se, adquirir bens, trabalhar e pagar
impostos encontram agora seus equivalentes digitais. Da mesma forma, a criminalidade
também migrou para esse espaco, ganhando novas formas e escalas. Atos que poderiam
ser considerados de menor gravidade no mundo fisico assumem proporg¢des alarmantes
no ciberespacgo, transformando-se em problemas sociais de grande magnitude.

Marcelo Crespo (2015) destaca que o ambiente digital permite a perpetracao
de uma ampla gama de condutas ilicitas, que vao desde discursos de 6dio e preconceitos
étnicos ou de gé€nero até a negociagdo de substancias ilicitas, trafico de armas, roubo de
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dados pessoais e crimes contra a honra. Ele observa que “essas a¢des, no contexto online,

possuem um potencial lesivo antes inimaginavel, afetando ndo apenas individuos, mas
também a coletividade como um todo.” Esse cenario reforca a necessidade de um
arcabouco normativo abrangente, que regule condutas ainda ndo previstas na legislacao e
adapte normas existentes para garantir uma prote¢ao juridica efetiva no ambiente digital.

Nao obstante, ¢ equivocado pensar que o ciberespaco seja um territorio sem
lei. Como bem ressaltou o Ministro Herman Benjamin, do Superior Tribunal de Justica
(STJ), em seu voto no Recurso Especial n® 1.117.633/RO’, “a internet é o espago por
exceléncia da liberdade, mas isso ndo significa que seja um universo sem lei e sem

responsabilidade pelos abusos que 14 venham a ocorrer.” Ele enfatiza que a dignidade da

7 PROCESSUAL CIVIL. ORKUT. ACAO CIVIL PUBLICA. BLOQUEIO DE COMUNIDADES.
OMISSAO. NAO-OCORRENCIA. INTERNET E DIGNIDADE DA PESSOA HUMANA.
ASTREINTES. ART. 461, §§ 1° e 6°, DO CPC. INEXISTENCIA DE OFENSA. 1. Hipdtese em que se
discutem danos causados por ofensas veiculadas no Orkut, ambiente virtual em que os usuarios criam
paginas de relacionamento na internet (= comunidades) e apdem (= postam) opinides, noticias, fotos etc. O
Ministério Publico Estadual propds Agao Civil Piblica em defesa de menores uma delas vitima de crime
sexual que estariam sendo ofendidas em algumas dessas comunidades. 2. Concedida a tutela antecipada
pelo Juiz, a empresa cumpriu as determinagdes judiciais (exclusdo de paginas, identificagdo de
responsaveis), exceto a ordem para impedir que surjam comunidades com teor semelhante. 3. O Tribunal
de Justica de Rondodnia reiterou a antecipacao de tutela e, considerando que novas paginas e comunidades
estavam sendo geradas, com mensagens ofensivas as mesmas criangas e adolescentes, determinou que o
Google Brasil as impedisse, sob pena de multa diaria de R$ 5 mil, limitada a R$ 500 mil. 4. Inexiste ofensa
ao art. 535 do CPC. No mérito, o Google impugna a fixagdo das astreintes, suscitando ofensa ao art. 461,
§§ 1°e 6°, do CPC ao argumento de sua ineficécia, pois seria inviavel, técnica e humanamente, impedir de
maneira prévia a criagdo de novas comunidades de mesma natureza. No mais, alega que vem cumprindo as
determinagdes de excluir as paginas indicadas pelo MPE e identificar os responsaveis. 5. A internet ¢ o
espago por exceléncia da liberdade, o que ndo significa dizer que seja um universo sem lei e infenso a
responsabilidade pelos abusos que 1a venham a ocorrer. 6. No mundo real, como no virtual, o valor da
dignidade da pessoa humana ¢ um s, pois nem o meio em que os agressores transitam nem as ferramentas
tecnologicas que utilizam conseguem transmudar ou enfraquecer a natureza de sobreprincipio
irrenunciavel, intransferivel e imprescritivel que lhe confere o Direito brasileiro. 7. Quem viabiliza
tecnicamente, quem se beneficia economicamente e, ativamente, estimula a criagdo de comunidades e
paginas de relacionamento na internet ¢ tdo responsavel pelo controle de eventuais abusos e pela garantia
dos direitos da personalidade de internautas e terceiros como os proprios internautas que geram e
disseminam informagdes ofensivas aos valores mais comezinhos da vida em comunidade, seja ela real, seja
virtual. 8. Essa corresponsabilidade parte do compromisso social da empresa moderna com a sociedade,
sob o manto da exceléncia dos servigos que presta ¢ da merecida admira¢do que conta em todo mundo ¢
aceita pelo Google, tanto que atuou, de forma decisiva, no sentido de excluir paginas e identificar os
gangsteres virtuais. Tais medidas, por 6bvio, sdo insuficientes, ja que reprimir certas paginas ofensivas ja
criadas, mas nada fazer para impedir o surgimento de outras tantas, com conteudo igual ou assemelhado, ¢,
em tese, estimular um jogo de Tom e Jerry, que em nada remedia, mas so prolonga, a situagdo de exposicao,
de angustia e de impoténcia das vitimas das ofensas. 9. O Tribunal de Justica de Rond6nia ndo decidiu
conclusivamente a respeito da possibilidade técnica desse controle eficaz de novas paginas e comunidades.
Apenas entendeu que, em principio, ndo houve comprovagdo da inviabilidade de a empresa impedi-las,
razdo pela qual fixou as astreintes. E, como indicado pelo Tribunal, o 6nus da prova cabe a empresa, seja
como depositaria de conhecimento especializado sobre a tecnologia que emprega, seja como detentora e
beneficiaria de segredos industriais aos quais ndo tém acesso vitimas e Ministério Publico. 10. Nesse
sentido, o Tribunal deixou claro que a empresa terd oportunidade de produzir as provas que entender
convenientes perante o juiz de primeira instancia, inclusive no que se refere a impossibilidade de impedir
a criacao de novas comunidades similares as ja bloqueadas. 11. Recurso Especial nao provido. (STJ - REsp:
1117633 RO 2009/0026654-2, Relator: Ministro HERMAN BENJAMIN, Data de Julgamento: 09/03/2010,
T2 - SEGUNDA TURMA, Data de Publicagdo: DJe 26/03/2010)
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pessoa humana, principio fundamental do Direito brasileiro, deve ser igualmente

protegida no ambiente virtual:

A internet € o espago por exceléncia da liberdade, o que ndo significa dizer que
seja um universo sem lei e sem responsabilidade pelos abusos que 14 venham
a ocorrer. No mundo real, como no virtual, o valor da dignidade da pessoa
humana ¢ um sd, pois nem o meio em que 0s agressores transitam nem as
ferramentas tecnologicas que utilizam conseguem transmudar ou enfraquecer
a natureza de sobreprincipio irrenuncidvel, intransferivel e imprescritivel que

lhe confere o Direito brasileiro.

Com o avango das tecnologias e a crescente integragdo do digital ao cotidiano,
o Direito vem sendo aplicado de forma mais eficaz no ciberespago, buscando coibir
condutas ilicitas e punir os responsaveis pelos abusos. A ampliagdo das competéncias dos
tribunais e a modernizagdo das ferramentas processuais t€ém contribuido para tornar a
justica mais agil e eficiente em questdes que envolvem o ambiente virtual.

O mundo digital, longe de ser um espago dissociado da realidade fisica, estd
cada vez mais integrado as dindmicas sociais e economicas. Essa convergéncia exige que
o Estado atue de maneira proativa, fortalecendo a regulagdo e promovendo politicas
publicas capazes de equilibrar liberdade e seguranca no ciberespago. Dessa forma, torna-
se possivel construir um ambiente digital mais seguro e responsavel, que respeite tanto os

direitos individuais quanto os valores coletivos fundamentais.

IV. A TUTELA JURIDICA BRASILEIRA SOBRE O CIBERESPACO

O Brasil ocupa uma posi¢ao de destaque no cenario internacional devido ao
seu avancado ambiente regulatorio em matéria de Direitos Digitais. Normas como a Lei
Carolina Dieckmann (Lei n® 12.735/2012), o Marco Civil da Internet (Lei n°
12.965/2014) ¢ a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018) ndo apenas

8 Entre os institutos mencionados, o Marco Civil da Internet se destaca como um dos principais marcos
regulatorios do Brasil no ambiente digital, especialmente no que diz respeito aos direitos e deveres de
usuarios e provedores de servigos de internet. Criado pela Lei n° 12.965/2014, o Marco Civil representa
uma regulamentacdo fundamental para assegurar a protecdo dos direitos dos cidaddos no espago digital
brasileiro, surgindo da necessidade de estabelecer normas claras para questdes essenciais como privacidade,
liberdade de expressdo e neutralidade da rede. Atuando como o principal regulador das relagdes entre
usuarios, provedores ¢ o Estado, o Marco Civil garante a inviolabilidade e o sigilo das comunicagdes, além
de definir regras que responsabilizam os provedores em casos de violagdes e abusos. Sua relevancia se
consolidou ao proporcionar um ambiente de maior seguranca juridica para a navegagdo, preservando
direitos e democratizando o acesso a internet. No entanto, alguns especialistas sugerem que ajustes sejam
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refletem uma elevada maturidade técnica, mas também se destacam pela forma

democratica e multissetorial como foram concebidas. Esses instrumentos legais tém como
objetivo proporcionar estabilidade as relagdes juridicas no ambiente digital, sendo
frequentemente citados como referéncia global.

No entanto, a velocidade com que a tecnologia evolui faz com que mesmo os
mais avangados institutos normativos enfrentem desafios de adequacdo e atualizagdo.
Frequentemente, tais normas tornam-se insuficientes diante da transnacionalidade dos
crimes digitais, que ultrapassam as fronteiras territoriais € colocam em xeque a soberania
estatal. Nesse contexto, como observa Celso Valin, "o maior problema est4 no fato de ter
a rede carater internacional. Na internet ndo ha fronteiras, desta forma, uma coisa que
esteja publicada nela, estard do mesmo modo em todo o mundo" (Valin apud Aras, 2001).
A auséncia de uma delimitacdo geografica clara dificulta a aplicacdo da legislacao
nacional e a competéncia jurisdicional.

Para mitigar os impactos dessa dindmica transnacional, o Brasil tem recorrido
a instrumentos de cooperacdo juridica internacional, como a expedicdo de cartas
rogatdrias, o auxilio direto e a intervengdo diplomatica. Contudo, a eficacia dessas
medidas depende da existéncia de acordos bilaterais ou multilaterais que regulem os
procedimentos de cooperacdo, estabelecendo regras claras sobre a coleta de provas, a
extradi¢do de acusados e a execugao de sentengas.

Nesse sentido, a adesdo do Brasil a Convengdo de Budapeste sobre
Cibercrimes’, em dezembro de 2021, representa um marco importante na prote¢do dos
direitos fundamentais no ambiente digital. Esse tratado internacional, elaborado pelo
Conselho da Europa em 2001, busca uniformizar as legislagdes penais e processuais
penais dos paises signatarios, facilitando a cooperacdo internacional no combate a crimes
digitais. Como enfatizou a Procuradoria Geral da Republica durante o Workshop sobre a

Conveng¢ao de Budapeste, promovido pelo projeto Glacy+, “a cooperacdo internacional

feitos para acompanhar a evolugdo tecnoldgica continua, como o fortalecimento dos mecanismos de
fiscalizagdo e uma maior integracdo com a Lei Geral de Prote¢do de Dados (LGPD), a fim de reforcar a
protecdo da privacidade e a responsabilidade no tratamento de dados pessoais.

° A Convengdo de Budapeste foi incorporada ao ordenamento juridico brasileiro apds a aprovagéo pelo
Congresso Nacional, em dezembro de 2021. Para o Ministério Publico Federal (MPF), a cooperagdo
internacional prevista no tratado influencia ndo apenas a resolug@o e a repressdo de crimes cibernéticos,
mas também uma variedade de delitos relacionados a obtengdo de dados e provas digitais. Portanto, “é
fundamental garantir um arranjo institucional adequado no Brasil para assegurar a efetividade da prestagdo
jurisdicional.” Afirmou a Procuradoria Geral da Republica durante a abertura do Workshop sobre a
Convengdo de Budapeste, promovido pelo projeto Glacy+, do Conselho da Europa, com apoio da Unido
Europeia, em colaboragdo com o MPF e a Escola Nacional de Formagao e Aperfeicoamento de Magistrados
(Enfam).
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no ambito do tratado impacta ndo somente na resolucdo e repressdo dos crimes cometidos

na internet, mas também toda a gama de delitos que envolvem a obtengdo de dados e
provas digitais.” Assim, garantir no Brasil um arranjo institucional adequado ¢ essencial
para a efetividade da prestagdo jurisdicional.

A Convengdo de Budapeste ¢ reconhecida como o tinico tratado internacional
dedicado exclusivamente ao combate aos crimes cibernéticos, abrangendo tanto normas
de direito penal quanto de direito processual penal. Atualmente, conta com a adesdo de
mais de 60 paises, incluindo membros da Unido Europeia, Estados Unidos, Canada,
Japao, além de paises sul-americanos como Colombia, Argentina, Paraguai e Chile. Sua
elaboracdo reflete a percepgao global de que a cooperacao entre nagdes ¢ essencial para
enfrentar os desafios impostos pelo ciberespago. A globalizacdo e a popularizagdo da
internet relativizaram as fronteiras geopoliticas, criando um ambiente onde acdes
criminosas podem ser planejadas em um pais e executadas com impacto direto em outro,
sem que os autores saiam de suas jurisdi¢des de origem.

Espera-se que a adesao do Brasil a esse tratado fortaleca o arcabougo juridico
nacional, proporcionando ferramentas mais eficazes para enfrentar os desafios das novas
tecnologias. Além disso, a integragdo as normas da Convencdo de Budapeste sinaliza o
compromisso do pais em adotar estratégias conjuntas para coibir praticas ilicitas no
ambiente digital, promovendo seguranca juridica e prote¢@o aos direitos fundamentais. A
expectativa ¢ que essa iniciativa torne o Brasil um modelo de governanca digital, capaz
de enfrentar os desafios emergentes e contribuir para o desenvolvimento de um

ciberespaco mais seguro e inclusivo.

V. O DIREITO DIGITAL INTERNACIONAL FRENTE A EVOLUCAO DAS
TECNOLOGIAS DIGITAIS

A expansdo da internet e os avangos das tecnologias da informagdo e
comunicagdo transformaram profundamente as relagdes sociais e econdmicas,
eliminando barreiras geograficas que antes delimitavam a interacdo entre individuos e
instituicdes. Hoje, as pessoas podem estabelecer conexdes e realizar transagdes com
qualquer parte do mundo, independentemente de sua localizagao fisica. Como destaca a
especialista Patricia Peck Pinheiro (2016, p. 33), “a sociedade digital rompe com as
barreiras fisicas e culturais impostas pelos limites geograficos e constréi um novo

territorio, dificilmente demarcavel, no qual a propria riqueza assume um carater diferente,
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baseada na informagdo, que, como vimos, ¢ inesgotavel e pode ser infinitamente

copiada.”

O jurista Polido!® (2000, p. 25) complementa essa analise ao afirmar que as
relacdes juridicas estabelecidas no ciberespago refletem, em larga medida, os fatos sociais
vivenciados pela comunidade global envolvida com tecnologia e inovagdo. Para ele, “¢
propria da ordem juridica transnacional a consolidacdo de expectativas sistémicas em
torno dos sujeitos e das relagdes sociais projetadas para além das fronteiras e limites
territoriais do Estado.” Nesse contexto, o Direito Digital Internacional surge como
ferramenta essencial para regular e proteger os direitos de individuos e organizagdes em
um ambiente globalizado.

Entretanto, os mesmos avangos que possibilitaram beneficios significativos
também trouxeram desafios consideraveis. A interconectividade global criou um abismo
jurisdicional, no qual crimes digitais, como roubo de dados, fraudes online e ataques
cibernéticos, escapam facilmente as limitacdes das jurisdi¢des territoriais. Isso ocorre
porque, muitas vezes, as partes envolvidas nessas praticas estdo localizadas em diferentes
paises, e os Estados, restritos a sua soberania, enfrentam dificuldades para oferecer uma
tutela jurisdicional eficaz.

Diante disso, o Direito Internacional assume papel indispenséavel para auxiliar
os Estados na busca por solucdes colaborativas. As demandas envolvendo o ciberespago
estdo cada vez mais frequentes na justica internacional, exigindo mecanismos de
cooperacdo que permitam enfrentar as questdes decorrentes da digitalizacdo acelerada.
Todavia, ¢ importante reconhecer que o Direito Digital Internacional, assim como o
Direito Interno, enfrenta desafios em acompanhar o ritmo da evolucdo tecnologica. As
mudangas no ambiente digital acontecem com tal velocidade que legisladores e juristas

precisam responder de forma agil e eficaz para regular novas dindmicas sociais.

10 No ambito das relagdes juridicas estabelecidas nos ambientes digitais, Polido argumenta que essas
relagdes refletem os complexos fatos sociais inerentes a comunidade de atores envolvidos com tecnologias
e inovagdo. Ele enfatiza que o direito, nesse contexto transnacional, deve se adaptar as novas realidades,
consolidando expectativas sist€émicas que vao além das fronteiras e limites territoriais dos Estados. Isso
implica que as normas juridicas precisam ser interpretadas e aplicadas de maneira a considerar a
globalizagdo das interagdes e transagdes digitais, reconhecendo a interconexdo e a interdependéncia dos
sujeitos e das relagdes sociais no espago cibernético. Além disso, Polido ressalta que a ordem juridica
transnacional é caracterizada pela criagdo de normas e expectativas que ndo estdo restritas ao contexto
territorial tradicional do Estado-nacdo, mas que buscam regular de forma eficaz as relagdes sociais e
comerciais que ocorrem em um ambiente digital, onde a soberania estatal ¢ relativizada. Nesse cenario, o
direito deve ser flexivel e dindmico, capaz de enfrentar as complexidades e desafios que surgem da inovagao
tecnologica e das interagdes sociais digitais.
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Entre os principais desafios enfrentados pelo Direito Digital Internacional

destaca-se a protecdo de dados pessoais e a privacidade dos individuos. O aumento
exponencial da coleta, armazenamento e processamento de informagdes sensiveis levanta
questdes sobre seguranga, uso ético e consentimento informado. E imperativo que o
Direito Internacional desenvolva mecanismos robustos de cooperacdo entre os paises,
promovendo segurancga cibernética e garantindo a protecdo dos direitos fundamentais no
ambiente digital.

Além disso, a governanca global da internet demanda uma abordagem
colaborativa e multissetorial. Para que comportamentos ilicitos sejam controlados em
escala global, é necessario o envolvimento de governos, organizagdes internacionais,
setor privado, sociedade civil e academia. Apenas por meio de esfor¢os conjuntos sera
possivel criar padrdes e normas que promovam a governanga responsavel do ciberespaco,
protegendo direitos e liberdades fundamentais e assegurando a seguranca digital.

Diante do exposto, o Direito Digital Internacional deve ser continuamente
aprimorado para enfrentar os desafios impostos pela evolucdo tecnologica. Ao
desenvolver mecanismos eficazes de governanca e cooperagdo, ele sera capaz de atuar
como uma ferramenta essencial na constru¢do de um ambiente digital mais seguro,

inclusivo e orientado pela protecao de direitos humanos.

VI. O DIREITO DIGITAL BRASILEIRO E SEU PROCESSO DE
DECOLONIALIDADE

O avango das tecnologias digitais e da internet trouxe uma série de desafios
para o Direito, que precisou adaptar-se a um ambiente virtual dinamico e em constante
transformac¢do. No Brasil, além dessas dificuldades, emergiu a necessidade de repensar o
Direito Digital a partir de uma perspectiva decolonial, considerando as especificidades
culturais e histdricas do pais.

A decolonialidade, enquanto perspectiva critica, busca desconstruir estruturas
coloniais e promover transformacdes sociais em diversos campos, incluindo o juridico.
Desenvolvida no contexto das ciéncias sociais, especialmente por pensadores latino-
americanos, a decolonialidade questiona as relacdes de poder e conhecimento
estabelecidas durante o colonialismo e perpetuadas ao longo do tempo. No campo do

Direito, essa abordagem desafia praticas juridicas que reproduzem desigualdades e
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marginalizag¢des, propondo uma revisao dos conceitos e categorias juridicas para incluir

as perspectivas de grupos historicamente excluidos.

O Direito brasileiro, como de outros paises da América Latina, foi fortemente
influenciado pela colonizacdo europeia. Essa influéncia é evidente na origem de muitas
de suas normas. Um exemplo claro é a Lei Geral de Prote¢do de Dados (LGPD!! — Lei n°
13.709/2018), que foi amplamente inspirada no Regulamento Geral de Protecao de Dados
da Unido Europeia (GDPR!? — Regulamento n° 2016/679/UE). Essa relagdo historica
reflete a necessidade de o Brasil construir uma identidade normativa que seja autobnoma,
mas alinhada as suas realidades e necessidades.

A histéria do Direito Digital no Brasil comegou a se consolidar no final dos
anos 1990, quando o uso da internet comegou a se popularizar. Desde entdo, diversas
iniciativas legislativas buscaram regular as relag¢des juridicas no ciberespago. A Lei do
Software (Lei n® 9.609/1998) foi um marco inicial, ao estabelecer normas para a protecao
dos direitos autorais sobre programas de computador, reconhecendo a importancia
crescente das tecnologias na sociedade da informacao.

Outro avango significativo foi o Marco Civil da Internet (Lein® 12.965/2014),
considerado um dos pilares do Direito Digital brasileiro. Essa lei estabeleceu principios
e garantias fundamentais para o uso da internet, como a protecdo da liberdade de
expressao, privacidade e neutralidade da rede. Ao regular a atuag@o de usudrios, empresas
e o Estado, o Marco Civil consolidou o Brasil como referéncia global no tratamento dos

direitos digitais.

' A Lei Geral de Protegdo de Dados (LGPD), Lei n° 13.709/2018, foi elaborada em resposta a crescente
digitalizacao das interagdes sociais € comerciais, com o objetivo de salvaguardar os direitos fundamentais
a privacidade e liberdade dos cidaddos diante do uso intensivo de dados pessoais. Surgindo em um contexto
global marcado por vazamentos e uso inadequado de informagdes, como o incidente da Cambridge
Analytica, a LGPD define diretrizes claras sobre o tratamento de dados, estabelecendo obrigagdes para
empresas e entidades publicas, e garantindo aos titulares um amplo controle sobre suas informagdes. Com
aplicag@o em todo o territorio nacional e em diversos setores da economia, a lei visa promover seguranga
juridica, equilibrar inovagao e privacidade, e reforgar a confianga nas relagdes comerciais. A fiscalizagdo ¢
responsabilidade da Autoridade Nacional de Prote¢do de Dados (ANPD), tornando-se, assim, um marco
fundamental para a protegdo de dados no Brasil.

120 Regulamento Geral de Protegdo de Dados (GDPR), implementado pela Unido Europeia em 2018, foi
desenvolvido para enfrentar os desafios impostos pelo uso indiscriminado de dados pessoais em um
ambiente digital e globalizado. Surgido em resposta a escandalos de vazamentos e manipula¢des de dados,
como o da Cambridge Analytica, o GDPR visa proteger a privacidade dos individuos ao estabelecer normas
rigorosas para a coleta, processamento e compartilhamento de informagdes. Sua relevancia se destaca pela
aplicagdo de sangdes severas as organizagdes que ndo cumprirem suas diretrizes, além de ter um alcance
extraterritorial, que abrange qualquer entidade que manipule dados de cidaddos -europeus,
independentemente de sua localizagdo. O GDPR tornou-se um padrdo global, servindo de referéncia para
legislagdes como a Lei Geral de Proteg¢ao de Dados (LGPD) no Brasil, que adota seus principios e diretrizes,
consolidando um padrdo internacional para a protecdo da privacidade e a seguranga no tratamento de dados
pessoais.
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A Lei Geral de Protecdo de Dados (LGPD), sancionada em 2018, representou

mais um passo importante nesse processo. Voltada a protecdo de dados pessoais, a lei
define obrigacdes para empresas que coletam, armazenam e processam informagoes,
garantindo a seguranca e a privacidade dos cidaddos. Sua implementacdo demonstra o
compromisso do Brasil em criar um ambiente digital mais seguro e confiavel,
equilibrando inovagao tecnologica e respeito aos direitos fundamentais.

Apesar desses avangos, ainda existem desafios significativos. As constantes
transformagdes tecnoldgicas exigem uma atualizagdo continua do arcabougo normativo,
que deve estar alinhado as novas demandas sociais e economicas. Além disso, ¢ essencial
que essa evolugcdo ndo apenas reflita padrdes estrangeiros, mas também considere as
particularidades e necessidades do contexto brasileiro.

Nesse sentido, o processo de decolonialidade no Direito Digital brasileiro
busca romper com a dependéncia histérica de modelos normativos europeus e construir
um sistema juridico mais autonomo e inclusivo. Essa transformagao requer uma analise
critica das normas existentes, aliada a criagdo de legislagdes que valorizem a diversidade
cultural e as especificidades do pais. Instrumentos como a Lei Carolina Dieckmann (Lei
n°® 12.735/2012), o Decreto do Comércio Eletronico (Decreto n°® 7.962/2013), a adesdo a
Convencdo de Budapeste e o Marco Civil da Internet ilustram os esfor¢os continuos do
Brasil nesse sentido.

O trabalho do Brasil para construir um arcabouco normativo sélido e
independente tem sido reconhecido internacionalmente e serve de exemplo para outros
paises. Embora os desafios permanegam, o compromisso do pais em avancar nesse
processo demonstra sua capacidade de se posicionar como referéncia global, promovendo
uma governanca digital que equilibra inovagdo, seguranga e respeito aos direitos

fundamentais.

CONCLUSAO

O Brasil, como um dos paises que mais utilizam redes sociais e aderem
rapidamente as inovagdes tecnologicas, enfrenta desafios consideraveis na construgdo de
um arcabouco juridico que seja capaz de lidar com as complexidades do ciberespaco.
Entre essas dificuldades estdo a auséncia de uma regulamentagdo mais abrangente para

os crimes cibernéticos e a falta de uma colaboragdo internacional eficaz, agravada pela
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relutdncia de alguns paises em firmar tratados que possam comprometer sua soberania

nacional.

Ainda assim, o pais tem demonstrado significativa maturidade juridica e
constitucional, evidenciada pela promulga¢do de legislagdes pioneiras, como o Marco
Civil da Internet ¢ a Lei Geral de Protecdo de Dados, além da adesdo a tratados
internacionais de relevancia, como a Convengao de Budapeste. Esses avangos sinalizam
um processo em curso de decolonialidade no Direito Digital, ao buscar construir um
sistema normativo alinhado as especificidades e necessidades locais, sem ignorar as
tendéncias globais.

No entanto, ainda hd um longo caminho a percorrer para que o Brasil alcance
uma posi¢do de maior eficacia no combate aos crimes digitais e na promog¢ao de um
ambiente digital justo e inclusivo. A cooperacdo internacional precisa ser intensificada,
exigindo esfor¢os diplomaticos para ampliar a adesdo a acordos multilaterais.
Simultaneamente, ¢ essencial investir em politicas publicas que garantam a inclusdo
digital, como a expansdo da infraestrutura tecnologica e da conectividade em éreas rurais
e remotas, assegurando que todos os cidaddos tenham acesso equitativo a internet e aos
dispositivos tecnologicos.

Outro ponto que merece atencdo ¢ a alfabetizacdo digital, necessaria para
capacitar todas as faixas etarias a lidar de forma segura e eficiente com as tecnologias
disponiveis. A promo¢do de iniciativas que ensinem habilidades digitais bésicas e
avancadas ¢ fundamental para mitigar as desigualdades no uso da tecnologia e proteger
individuos de abusos no ciberespaco.

Além disso, ¢ imprescindivel considerar as disparidades de acesso as
tecnologias digitais que refletem as desigualdades sociais e regionais historicamente
presentes no Brasil. Questdes como renda, localizagdo geografica e exclusdo social ainda
limitam o acesso de milhdes de brasileiros a uma internet de qualidade e a dispositivos
adequados. Esses desafios, que possuem raizes em estruturas coloniais, precisam ser
enfrentados com uma abordagem que promova justica social e equidade.

Por fim, para que o Direito Digital brasileiro alcance sua plena
potencialidade, ¢ necessario superar as influéncias historicas de colonialidade e criar um
sistema juridico que valorize a diversidade e os saberes locais. Isso requer ndo apenas
reflexdo critica e revisdo das normas existentes, mas também a implementagdo de
medidas concretas que promovam a inclusdo digital e a protecdo dos direitos

fundamentais no ambiente digital. O Brasil tem demonstrado avangos importantes nesse
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sentido, mas o compromisso continuo com a justica, a equidade e a inovagdo serdo

essenciais para consolidar seu papel como lider na governanca digital global.
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